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Uvodni slovo

PocitaCova kriminalita je rychle rostouci oblast trestné ¢innosti. Zlo¢inci stale vice zneuzivaji
rychlost, pohodli a anonymitu internetu k pachani pestré skaly trestnych Cinnosti, které
neznaji hranice. V minulosti byla pocitacova trestna Cinnost byla pachana hlavné jednotlivci
nebo malymi skupinami. V soucasné dobé jsme svédky velmi slozité kyberkriminalni
sité sdruzujici jednotlivce z celého svéta k pachani trestné ¢innosti nebyvalého rozsahu.
Zloc¢inecké organizace se obraceji k internetu, aby si usnadnily ¢innost a maximalizovaly
svij zisk v co nejkratSim Case. Samotné zloCiny nejsou nové, ale zloCinecké organizace je
vyviji v souladu s pfilezitosti, kterou on-line svét nabizi. Kyberyber kriminalita ma rostouci
tempo a stale masivnéjsi dopady. Je tézké si pamatovat vSechny on-line ucty a jejich
prihlasovaci Udaje. UZivatelé internetu bézné pouzivaji stejné jméno a heslo do v§ech portall
aemailovych schranek. Neuvédomuiji si v§ak, Ze timto chovanim otviraji dvefe podvodnikim.
Jakmile dojde k prolomeni jednoho z takovych webd, pak podvodnikiim zpfistupniiemailové
schranky a jejich obsah.

Romana Knyblova
Projektova manazerka portalu kolikmam.cz



Sluzba NetAgent

NetAgent je prvni Ceské reseni pro verejnost, které aktivné detekuje ukradené osobni udaje
a narusend dlivérna data na internetu. ProCesava blogy, webové stranky, nasténky, fora,
socialni sité, peer to peer sité a chatovaci mistnosti, kde dochazi k nelegalnimu obchodovani
a prodeji osobnich Gdajld. Jednd se o jediné monitorovaci feseni urcené k proaktivni
kybernetické detekci na mezinarodni urovni, bez jazykovych bariér, a odhalovani kradezi
identity po celém svété. Nabizi moznost neustdlého sledovani pohybu osobnich a finan¢nich
Udajl na internetu, aby se zabranilo jejich pouziti k nezakonnym ucelim a umoznilo uzivateli
rychle reagovat a pfijmout nezbytna ochranna opatreni.

Odkud pochazi informace nasi NetAgent sluzby?

Tyto Udaje pochézeji z vyhledavani na vefejném webu a z databaze darkweb server,
anonymnich webovych sluzeb atd.

Co to znamena, kdyz obdrzim néjaké upozornéni?

NetAgent sleduje internetovou aktivitu kolem véami nadefinovanych osobnich udajl. Toto
oznameni znaci, ze nase monitorovaci technologie objevila na internetu informaci, ktera se
shoduje s vami monitorovanymi Udaji a poskytuje v detailu informace i zdroj kompromitace.

Co kdyz notifika¢ni zpravy zahrnuji jen nékteré z monitorovanych osobnich udaji sluzbou
NetAgent?

Pokud vas informujeme, Ze jen nékteré z vasich osobnich dat, které si monitorujete, byly
detekovany sluzbou NetAgent jako narusené, doporuc¢ujeme obratit se na pfislusnou instituci,
aby informace o vasem U¢tu zménila nebo si zménte informace o u¢tu sami, pokud je to
mozné. Déle Ize predpokladat, Ze pokud jsou ohroZené pouze nékteré informace, mize se to
tykat i vSech. V takovém pfipadé je vhodné zakoupit si i vypis z registr(i a zkontrolovat, zda
nedoslo k néjakému tvérovému podvodu na vasi identité. Zkontrolovat své bankovni Gcty
a projit uvedené transakce, zda vS§echny transakce znate a nemohlo dojit napr. k nelegalnim

transferim, nakupim nebo vybériim z kreditnich karet.

Mohu se stat obéti kradeze identity, i kdyz jsem si predplatil sluzbu NetAgent?

NetAgent vyrazné snizuje riziko kradeze identity tim, Ze se s predstihem dozvite, pokud jsou
vase osobni Udaje néjak ohrozeny. Sluzba umoznuje prevenci a rychlé reseni pro pripad
kradeze identity. Je vhodné si aktivovat také sluzbu Hlidam si, kolik mam. Ta sleduje pohyby
v registrech (BRKI a NRKI) a monitoruje, zda nevznikla nova udélost nebo nebyla podana
Zadost o Uvérovy produkt v nékterém z registrii. Kromé toho vam sluzba Hlidam si, kolik
mam pomaha sledovat stav v registrech, jestli nevznikla zadost o uvérovy produkt. Bohuzel
Zadny nastroj na ochranu identity nemuze zabranit kradezim identity UpIné.

Vase osobni tidaje jsou velmi cenné, a to predevsim pro ty, ktefi je chtéji pouzivat k riznym
podvodiim a nelegalnim obchodim.



Vyhody sluzby:

1. NetAgent monitoruje, zda nezaznamena osobni identifikacni Udaje uZivatele na globalnich
webovych strankach na cerném trhu, v internetovych chatech a na socialnich sitich, jako
jsou jméno a pfijmeni, datum narozeni, rodné Cislo, ¢islo bankovniho Uctuy, Cisla kreditnich
adebetnichkaret,e-mailovéadresyahesla, telefonnicisla, cislapastiinebomezinarodnicisla
bankovnich uctd, zaleZi jen na rozsahu definovaném uZivatelem. UmozZnuje v¢as reagovat
a podniknout kroky k ochrané osobnich udaju.

Rozsah monitorovanych udaju

N

()
Osobni udaje -
Jméno @ Blanka
PFijmeni @ TESTOVACI
Datum narozeni @ 1.2.1234
Rodné islo ® 123456/1234
Ulice @ Novakova 1
ps¢ 11000
Mé&sto Praha 1
Kraj Hlavni M&sto Praha
Zemé Ceska republika
UZivatelské jméno @ Test
Cislo pasu @ 987654321
Cislo Fidi¢ského pritkazu @ EE123456
Misto narozeni ® Domov
@
Finan¢ni Gdaje B
Cislo kreditni karty @ AB @Rk ckokk
IBAN @ CZ12 9876 5432 1456 9876 1234
(=)
Kontakty =%

Telefonni Cislo @

E-mail @

987654321

tva.mana@posta.cz




2. NetAgent vas upozorni, pokud zaznamename néjakou ¢innost s vasSimi daty. Ne vzdy
je mozné poskytnout zdroj, kde byla data vystavena. Hackefi jsou vynalézavi a nabizi
své zcizené seznamy na socidlnich sitich, riznych dark webech nebo je obchoduji P2P
a nékdy neni tedy mozné zjistit, kde udaje zcizili, kterou stranku vykradli. NetAgent uvadi
rozsah, ktery byl nalezen pravé pfi zvefejnéni jejich seznamu. Jestlize zdrojova stréanka
nebyla uvedena, znamena to, ze touto informaci nedisponujeme.

3. Nepretrzité monitorujeme tisice webovych stranek socialni sité, darkweby, atd.



Co delat, kdyz ztratim nebo mi byl zcizen
obcansky prikaz?

1. OZNAMIT UDALOST

Nejprve situaci oznamte nejblizS§imu mistné . .. Bt ey 6
prislusné-mu Gfadu nebo Policii CR, kde ziskéte Prgc st m’amochranlt sVl
potvrzeni o ztraceném dokladu. obcansky prukaz?

V pripadé zcizeni obcanky
muze dochazet ke zneuziti

2. POZADAT O NOVY

Musim jit pozadat o novou, a to u kteréhokoliv obec- vasi identity, k Gvérovym
niho Gfadu obce s rozsifenou plisobnosti, v Praze podvod(im, zakladani

u kteréhokoliv ufadu méstské Casti Prahy 1 - 22. bankovnich Gé&td, které

Pfi ztraté nebo odcizeni obcanského prikazu nasledné slouzi k nelegalnim

v zahrani¢i se tato skuteCnost nahlasi mistnimu prevod(im penéz.
oddéleni policie, které o ztraté vyda potvrzeni
a nasledné je nutné nahlasit na zastupitelském uradé
CR v zahraniéi. Pokud v zemi neni CR zastoupena,
je mozné se obratit na zastupitelsky urad nékterého ¢lenského statu EU, ktery ma v dané
zemi zastoupeni. V zahranici nelze zaZadat o vydani nového obcanského prikazu. Pokud
byl ztraceny ¢i odcizeny OP zaroven cestovnim dokladem, je ob¢anovi vydan tzv. cestovni
priikaz slouzici k névratu do CR.

3. CO S SEBOU:

a. Jiny doklad totoZnosti - v pfipadé, Ze obc¢an ohlasuje ztratu, odcizeni ¢i posko-
zeni obcanského prlkazu na Gfadé a souCasné chce podat Zadost o vydani
nového obcanského prikazu, predklada doklad prokazujici jeho totoznost (rodny list,
cestovni pas, oddaci list, fidi¢sky priikaz, apod.

b. Potvrzeni o ztraté - formulaf, ve kterém jsou uvedeny okolnosti ztraty, odcizeni
Ci poskozeni se vypliuje pfimo na prepaZzce pfi ohlaseni této skutecnosti.

c. Penize-zavydaninovéhoobcanského priikazuzapriikazztraceny,odcizenynebo posko-
zeny se hradi spravni poplatek ve vysi 100 K. Spravni poplatek se hradi pfi podani
Zadosti 0 novy obcansky priikaz pfimo na prepéazce.

A pokud Zadate o vydani OP bez strojové &itelnych udaju, tak je nutné s sebou mit:

d. Vyplnény tiskopis Zadosti o vydani obcanského prikazu; prislusny tiskopis je k dispozici
na oddéleni osobnich doklad( a evidence obyvatel.

e. Dvé fotografie o rozméru 35 mm x 45 mm, odpovidajici sou¢asné podobé obcana,
zobrazujici ob&ana v pfednim ¢elném pohledu, v obéanském odévu, bez pokryvky hlavy,
bez bryli s tmavymi skly, s vyjimkou nevidomych, s vyskou obli¢ejové ¢asti hlavy od oci
k bradé minimdlné 13 mm, které splnuji technické provedeni, stanovené vyhlaskou
€. 400/2011 Sb., v platném znéni.



Co délat, kdyz ztratim Fidicsky prukaz?

1. OZNAMIT UDALOST

Nejprve jste povinni tuto skutecnost neprodlené
oznamit pfislusnému obecnimu udfadu obce
srozsifenou pisobnostipodle mista svého obvyklého V pfipadé zcizeni Fidi¢ského
bydlisté a Policii CR (ohlagka policii neni povinna, ale priikazu mize dochazet
doporucujeme tak ucinit); k zadostem o vytvareni

2. POZADAT 0 NOVY novych falesnych dokladd
’ totoznosti s jinou fotografii,

Musim jit pozadat o novy a v pfipadé odcizeni nasledné pak k Givérovym
osoba predlozi obecnimu uradu obce s rozéifen9u podvodiim a dal$im nelegélnim
plsobnosti nebo magistrdtu mésta na tGzemi CR ginnostem.

oznameni o odcizeni z oddéleni Policie CR,

Proc¢ si mam chranit sviij
fidiésky prukaz?

3. CO SIVZIT S SEBOU:

a. doklad totoZnosti (obCansky prlikaz, popf. cestovni pas spolecné s potvrzenim
o obc¢anském prlikazu, které je vydano v pfipadé ztraty nebo odcizeni obcanského
prikazu), v pfipadé poskozeni RP nebo mezinarodniho RP i pogkozeny prikaz,

b. jednu barevnou ¢i ¢ernobilou prikazovou fotografii,

c. vyplnénou Zadost o vydani RP nebo MRP pii poskozeni prilkazu i poskozeny RP
nebo MRP

d. penize - spravni poplatek za vydani nového RP nebo mezinarodniho RP je zékonem
stanoven ve vysi 50 K¢

Co délat, kdyz ztratim pas?

Ozndmeni ztraty, odcizeni nebo nalezu cestovniho
pasu miize uéinit v Ceské republice na kterémkoliv Pro€ si mam chranit svij pas?
obecnim uradu obce s rozsifenou plsobnosti nebo
matriénim Gfadu nebo nejbliz§im dtvaru policie
Ceské republiky. V zahrani&i je drzitel povinen ohlasit
neprodlené ztratu, odcizeni, zni¢eni cestovniho
dokladu nebo jeho nalez nejbliz§imu zastupitelskému
Ufadu. Zastupitelsky Gfad vystavi drziteli potvrzeni
o ztraté, odcizeni nebo zniceni cestovniho dokladu
a soucasné bezodkladné oznami tuto skutecnost
organu pfisludsnému k vydani cestovniho dokladu.

V pfipadé zcizeni pasu
mUze dochazet stejné jako
v pfipadé OP ke zneuziti

identity k vérovym podvodim,
zakladani bankovnich uctd
urcenych k nelegalnim
prevodiim penéz.




K Zadosti o vydani cestovniho pasu je tfeba predlozit:

+ doklad totoZnosti napfiklad obcansky prikaz (u ob¢and, ktefi nemaji ob¢ansky priikaz,
jiné doklady, napf. rodny list nebo oddacilist), doklad o statni obcanstvi (doklad o statnim
obcanstvi se vyzaduje pfi vydani prvniho cestovniho pasu obc¢anovi, ktery nema trvaly
pobyt na izemi Ceské republiky)

+ zadost o vydani nového dokladu, osobné
+ spravni poplatky:
» zavydani cestovniho pasu

vydani cestovniho pasu 600 K¢
- ob&andm mladsim 15 let 100 Ké

vydani cestovniho pasu ve zkracené Ihiité 4 000 Ké
- obcanlim mlads$im 15 let 2 000 Ké
Tyto spravni poplatky se plati pri podani zadosti.
+ za prevzeti cestovniho pasu
Za prevzeti cestovniho pasu se plati spravni poplatek 100 K¢&, pokud ob¢an prevezme

cestovni pas vydany ve |hité 30 dnil u jiného Uradu, nez podal zadost o jeho vydani.
Spravni poplatek zaplati pred prevzetim cestovniho pasu.

Co deélat, kdyz obdrzim informaci
o pravdepodobném zneuziti mé kreditni karty
nebo jsem dokonce kreditni kartu ztratil?

Zneuziti platebni karty je obecny termin pouzivany
k popisu celé rady trestnych ¢inli zahrnujicich kradeze
a podvodné pouzivani Udajd z Gctu platebni karty.
Casté typy podvodd s platebnimi kartami zahrnuii: Zlocinci kradou ¢islo vasi karty
tim, ze napadnou webové
stranky, kde jste ji pouzili

Proc chranit ¢islo mé kreditni
karty?

1) podvodné aplikace-typ kradeZe identity, ve kterych
jsou platebni karty ziskany podvodnym aplikacnim
procesem pomoci odcizenych nebo padélanych

nebo napadaji pocitace se
dokladil. specidlnim malwarem (coz je
pocitacovy program uréeny
2) prevzeti Uuctu — jiny typ ID kradeze, to obvykle ke vniknuti nebo poskozeni
zahrnuje podvod finanéni instituce, prevydani pocitatového systému),
platebni karty a jeji presmérovani na jinou adresu. ktery zachycuje zadané kody.




3) ztracena/odcizena karta - jak jiZ ndzev napovidd, tento typ podvodu se tyka zneuziti
skutecnych karet, které jsou bud ztracené nebo ukradené od skutec¢ného drzitele karty.

4) padélané karty - tento podvod se provadi pomoci plastovych karet, které byly specialné
vyrobené nebo stavajicich karet, které byly zménény. Tyto karty jsou kédovany pomoci
nelegalné ziskanych dat z uctu platebni karty, aby se dalo zaplatit za zbozi a sluzby nebo
slouzi k vybéru hotovosti.

5) bez pfitomnosti karty (CNP) - tento typ podvod( spachanych za pouziti dat G¢tu platebnich
karet na provadénitransakci, kde neni face-to-face kontakt mezi proddvajicim a kupujicim.
Obvykle se tento typ podvodu déje na internetu, u zasilkového obchodu nebo telefonicky.
CNP podvody jsou v soucasné dobé nejrychleji rostoucim typem podvoda.

6) ATMcash-outpodvody-utohototypuzlocinu,zlo¢ineckdorganizace napadajiplatebnisité,
kradou &islakaretaodstrafujivéechnyvydajové nebo vybérovélimitynakartach. Cislakaret
jsou zasilana ¢lenlim sité po celém svété, ktefi je pfekoduji do prazdnych karet a pouzivajije
pak k vybérim obrovského mnozZstvi hotovosti z bankomatl (ATM).

V takovém pfipadé se neprodlené obratte na svoji banku, kontakty na jejich karetni oddélent,
kde provedou blokaci platebni karty naleznete nize.

Co délat, abych predesel zneuziti mé kreditni
karty pri vybéru z bankomatu? (SKIMMING)

Je potreba byt obezretny, opatrny a pfi jakémkoli

podezieni na nestandardni chovéani bankomatu Proc chranit Cislo mé kreditni

doporucujeme vibec kartu nevkladat a informovat karty?

danou banku nebo policii. Ke zneuziti kreditni karty muaze
prohlédnéte sivzdybankomat,zekteréhochcete  [ERESIUSNURGTEUVEASEYLTYEITE

vybirat V pfipadé zcizeni Gdajd vasi
kreditni karty mize dochézet
k nelegalnim nakuptm

v e-shopech apod.

pfi zadavani PIN dbejte na to, aby nikdo za zady
i odjinud nemohl PIN odpozorovat

pokud se bankomat chova nestandardné
nebo je na ném pripevnéno néjaké neobvyklé
pfidavné zafizeni, informujte banku nebo policii.
Z bankomatu nevybirejte.

v pfipadé problému pfi vybéru nepfijimejte v Zddném pfipadé ,pomoc” cizich osob
(napf. rady na opakované zadani PIN)

v pripadé, Ze bankomat nevyda bankovky, zkontrolujte pro jistotu, zda nebyl na vydejni
otvor instalovan falesny kryt



Banky

Komeréni banka, a.s.
blokace KK: +420 955 512 230

Raiffeisen stavebni spofitelna a. s.
blokace KK: +420 800 900 900

Fio banka, a.s.
blokace KK: +420 224 346 777

Air Bank, a.s.
blokace KK: +420 547 134 134

Waldviertler Sparkasse Bank
blokace KK: +420 495 800 111

mBank S.A., organizacni slozka
blokace KK: +420 844 777 000

Citibank Europe plc, org. slozka
blokace KK: +420 233 062 222

Ceska spofitelna
blokace KK: +420 800 207 207

UniCredit Bank Czech Republik and Slovakia, a. s.
blokace KK: +420 800 140 014

MONETA Money Bank, a.s.
blokace KK: +420 224 443 636
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Raiffeisenbank, a.s. x Raiffeisen
BANK

Expobank CZ, a. s., LBBW Bank CZ a.s.
blokace KK: +420 272 771 111 Xpoban

Equa bank a.s.

blokace KK: +420 222 010 222 EQUQ bank

Sberbank CZ, a.s.

2
blokace KK: +420 495 800 111 %) SBERBANK

Zuno Bank AG
blokace KK: +420 245 699 999 Emmm

Ceskoslovenska obchodni banka, a.s. .
blokace KK: +420 495 800 111 cs-o-B

Oberbank AG pobocka Ceska republika
blokace KK: +420 495 800 111 L



Centra pro blokace karet
VISA* - Global Customer Assistance Service:
800 142 121/ +1 410 58113836

MasterCard* - MasterCard Global Service:
800 142 494/ +1 6367227111

Diners Club:
+420 267 197 450

Global Payments Europe:
+420272771 111



Co délat, kdyz obdrzim informaci, ze moje
emailova adresa byla zneuzita?

Neprodlené zménte heslo do své emailové
schranky. Nové heslo by mélo mit alespon 8 znakd,
pouzijte alespon jedno velké pismeno, alespon
jeden znak a alespon jedno ¢Cislo. Vyhnéte se
vytvareni hesel ze jmen svych déti, manzelek/
manzeld, zvifecich milaékd, data narozeni a dalSich
snadno dohledatelnych Udaj na internetu. Zaroven
zkontrolujte schranku, zda nedoslo k odeslani
nevhodnych emailovych zprav vasim kontaktim.

Mnohdy vasim jménem pozaduiji od vasich blizkych
penize, mohou ukrast osobni data nebo instalovat
Skodlivy software pfijemci vasSich zprdv. Bez ohledu
na skutecnost, ze vyuzivate emailové adresy jako
uzivatelské jméno do socialnich siti a aplikaci.

Proc¢ chranit e-mailovy ucet?

Diky vasi emailové adrese
mohou podvodnici pfistupovat
k emailovym G¢tlm a tim vam
vytvaret problémy, protoze

obsahuji spoustu informaci

o vas a vasich blizkych.
Dochazi pak k rozesilani
phishingovych zprav z vaseho
uctu.

Co delat, kdyz obdrzim informaci, ze moje
uzivatelské jméno Ci heslo bylo zneuzito?

Neprodlené zménte heslo. Nové heslo by mélo
mit alespon 8 znakd, pouzijte alespon jedno velké
pismeno, alespon jeden znak a alespon jedno Cislo.
Vyhnéte se vytvareni hesel ze jmen svych déti,
manzelek/manzel, zvifecich milackd, data narozeni
a dalsich snadno dohledatelnych tidajti na internetu.

Pro¢ bych mél chranit své
uzivatelské jméno?
Uzivatelské jméno je zakladnim
nastrojem, ktery umoznuje
podvodnikdim Gtocit na vas

bankovni Gcet nebo jiné ucty.
Zcizenim uzivatelského jména,
»,pouhé” emailové adresy, jsou
ohrozeny vSechny informace

a osobni data ve vSech
takovych aplikacich.




Co délat, kdyz zjistim,
ze bylo zneuzito Cislo
bankovniho Ucty,

at uz v narodnim

¢i mezinarodnim
formatu IBAN?

Neprodlené se obratte na svoji banku a nechte
provéfit transakce na svém bankovnim Gctu, pfipadné
v internetbankingové aplikaci provérte sami historii
plateb, zda nedochdzelo k neznamym platbam.
Zaroven doporucujeme zalozit i¢et novy a napadeny
Uucet co nejdfive zrusit, aby nemohlo dochazet
k nelegalnim presunim plateb nebo podvodnym
platbdm a ndkupldm z vaseho Gctu.

Proc¢ si chranit cislo svého
bankovniho Gétu at jiz

v narodnim ¢i mezinarodnim
formatu?

IBAN je mezinarodni format
Cisla Uctu, a tedy pro IBAN
plati to stejné jako pro ¢islo
bankovniho G¢tu v narodnim
formétu. Cislo uétu v domécim

formatu se sklada ze dvou
¢asti, oddélenych pomickou,
pficemz prvni ¢ast je
nepovinna. V pripadg, ze
dojde ke zcizeni bankovniho
Uctu, pak pres néj mohou byt
provadény nelegalni presuny
penéz, nakupy v e-shopech
bez vaseho védomi a dalsi
podvodné aktivity.




Zasady bezpecéného chovani na internetu

Internet a technologie pronikly témér do kazdého aspektu naseho kazdodenniho zivota. To
vytvorilo fadu pozitivnich vymoZenosti, ale také nabizi zloCinciim pfilezitosti, jak oslovit nové
obéti.

Je dllezité chranit sebe a své zafizeni pred zloCinci, ktefi si preji jejich vyuziti. Nicméné
technologie se neustale vyvijeji a zlocinci vzdy hledaji nové zplsoby, jak s nimi manipulovat,
takZe musite vzdy zUstat ostraziti a pfijimat pravidelné nova bezpecnostni opatreni.

Zde je nékolik tip(, jak zlstat v bezpeci. Existuje mnoho hodnotnych zdroju, které nabizeji
on-line bezpecnostni poradenstvi, a doporucujeme pouzit vSechny dostupné informace
k ochrané sebe, svoji identity a svych aktivit.

snizit spam (ktery muze obsahovat viry nebo mdze byt pouzit pro phishing)
« udrzujte svij spamovy filtr zapnuty

bud'te podeziravi u nevyzadanych reklamnich kampani a nabidek

budte ve stfehu, pokud neznate odesilatele

ddvéryhodné webové stranky nebo on-line platebni zprostiedkovatel od vas nikdy nebude
pozadovat potvrzeni citlivych informaci, jako jsou hesla nebo podrobnosti o uctu

okamzité odstrante vSechny podezrelé spamy a neotvirejte zadné prilohy.

Davejte si pozor na phishing

Podvodny email se mdze jevit jako, Ze pochazi z divéryhodného zdroje. Nékteré varovné
pfiznaky jsou obsazeny pfimo v e-mailu:

je odeslan z volné emailové adresy, a ne z oficidlniho sidla organizace

« uvitani v emailu zac¢ind obecnym pozdrav, a neni pfizplisoben vasemu jménu
obsahuje hrozbu, napfiklad, Ze vas ucet neni zabezpeceny nebo se mlze vypnout
pozaduje osobni informace, jako je uZivatelské jméno, heslo nebo bankovni spojeni

obsahuje odkaz na webové stranky s URL (webovou adresu), ktery je odlisny od oficialni
adresy dané organizace.

.Brouzdejte” bezpecné

zkontrolujte URL adresu v adresnim fadku prohlizece a podivejte se na pfipadné pravopisné
chyby nebo neocekdvana jména ¢i nazvy

bud'te podezrivavi, pokud webové stranky neposkytuji zadné kontaktni tdaje

dfiv nez nékam vlozite osobni nebo finanéni Udaje, zkontrolujte, zda jste na zabezpecené
lince. Podivejte se na ,s" v https a symbol visaciho zamku.

& https://klientkolikmam.cz/Account/LogOn




UdrZujte svij pocita¢ v bezpeéi pred viry a dalSimi technickymi problémy pomoci
nasledujicich nastroju:

« firewall

* anti-virus software

+ 0S Update (pro bezpeénostni zaplaty a opravy chyb)

+ anti-spyware nastroje.

Dalsi kroky, které mtiZete pfijmout v ramci vlastni bezpe¢nosti online

+ pokud mate bezdratovou sit, zkontrolujte, zda je Sifrovana

+ blokujte v prohlizec¢i vyskakovaci okna nebo zkuste pouzivat rlizné prohlizece

- otevirejte prilohy pouze v pfipadg, Ze jsou zasilané lidmi, které znate a divéfujete

- vytvortesilndhesla-alesponnosmznaktdlouhé aobsahujicismésvelkychamalych pismen,
¢islic, interpunkénich znamének nebo symbold

+ udrzujte vaSe hesla v tajnosti, nikdy je nikomu nedavejte.



Slovnik pojmu

Adware neboli software podporujici reklamu, je software, ktery automaticky vykresluje
reklamy s cilem vytvaret pfijmy pro jeho autora. Tyto funkce mohou byt navrZzeny tak, aby
analyzovaly, které internetové stranky uzivatel navstévuje a prezentuje mu tak relevantni
reklamy o rizném typu zboZzi nebo sluzeb.

Bitcoin je internetova platebni sit a také v této siti pouzivana kryptoména.Hlavni unikatnosti
Bitcoinu je jeho plna decentralizace, tedy je navrzen tak, aby nikdo, ani autor nebo jini
jednotlivci, skupiny Ci vlady, nemohl ménu ovlivhovat, padélat, zabavovat Ucty, ovladat
penézni toky nebo zplisobovat inflaci. V siti neexistuje Zadny centralni bod, ani nikdo, kdo by
mohl o siti rozhodovat. Kone¢né mnoZstvi bitcoinl je pfedem zndamo a uvolfiovani bitcoin(i do
obéhu je definovano ve zdrojovém kddu sité. V siti probihaji platby za minimalni nebo zZadné
naklady. Bitcoiny mohou byt uloZzeny v osobnim pocitaci ve formé souboru s penézenkou
nebo uchovavany pomoci sluzby treti strany.

Black market je online trzisté nejcastéji pouzivané pro nelegalni prodej drog provozované
jako skryty web, coZz umoznuje anonymni vyuziti. Mezi takové napf. patfil napr. Silk Road tedy
Cesky hedvabna stezka.

CryptoLocker je trojsky kin, ktery cili na pocitace s operacnim systémem microsoft Windows.
Tento typ malware se Sifi infikovanymi emailovymi pfilohami a zasifruje obsah na lokdlnich
nebo pripojenych sitovych discich pficemz vydira uzivatele, aby zaplatil napf. prostiednictvim
bitcoin, jinak se ke svym datlim nedostane. Doporucuije se, Zadnou platbu neprovadét, nebot
ani tak neni jisté, Ze budou data deSifrovana pfipadné, Ze se situace nebude opakovat.

Dark web je www obsah, ktery existuje na tzv. darknets (sit, ktera je pfistupna jen se specialnim
software, ¢asto vyuziva nestandardni protokoly a porty, typicky takovou siti byvaji P2P sité),
ktery vyuziva vefejny internet, ale k jeho pfistupu je nutny specidlni software, konfigurace
aautorizace. Dark weby formuji deep web, cozZ je ¢ast webu, kterd neniindexovand vyhledavaci.

Ddos utok je realizovany tak, ze smérem k napadanému serveru je vyslano obrovské
mnozstvi poZadavk( napf. o zobrazeni webové stranky. K serveru, pokud pfimo nezkolabuije,
se pak nedostanou legitimni uZivatelé (napfiklad uZivatelé internetového bankovnictvi). Utok
DDoS je provedeny z velkého mnozstvi mist, takze neni mozné tGtocnika snadno odfiznout.
A bohuzel ani poznat: vyuziva ,anonymitu davu”.

Internetova féra nebo nasténky jsou online diskusni stranky, kde lidé nechavaji svou
konverzaci ve formé zaslanych kratkych zprav a byvaji alesporn po minimalni ¢as archivovany
a diskutuji v takzvanych vlaknech.

IRC neboli Internet Relay Chat je protokol aplikacni vrstvy, ktera usnadnuje komunikaci ve
formé textu. Proces chatu pracuje na sitovém modelu klient/server. IRC klientijsou pocitacové
programy, které uzivatel mize nainstalovat do svého systému. Tito klienti komunikuji
s konverza¢nim serverem pro pfenos zprav s ostatnimi klienty. IRC je ur¢en predevsim pro
skupinové komunikace v diskuznich férech, nazyvanych kandly, ale také umozruje one-on-
one komunikace prostfednictvim soukromych zprav, jakoz i chatu a pfenosu dat, véetné
sdileni soubor(. Vzhledem ke skuteénosti, Ze IRC spoje jsou obvykle nesifrované, tak jsou
atraktivnim cilem pro DoS/DDoS uto¢niky a hackery.



Malware kratké oznaceni pro skodlivy (malicious software), je software pouzivany k naruseni
néjaké pocitacové operace za Ucelem ziskdni citlivych informaci, pfistupl k soukromym
pocitaclim nebo rozesilanim nechténé reklamy. Malware muZze byt nendpadny, jeho cilem je
ukrast informace nebo $pehovat uzivatele pocitact po delsi dobu bez jejich védomi nebo to
mUze byt navrzeno tak, aby zplsobil néjakou $kodu, nebo k vydirani plateb (CryptoLocker).
Malware je zastresujici termin pouzivany pro réizné formy skodlivého nebo dotérného softwaru
vcetné trojskych koni, vir(, spyware, adware, scareware a dal$imi Skodlivymi programy.

P2P neboli peer-to-peer oznaceni se dnes vztahuje hlavné na vyménné sité, prostrednictvim
kterych si mnoho uzivateld mGze vyménovat data. Dnesni anonymni vyménné sité umoznuji
(legdlni i nelegalni) vyménu soubord s prakticky nulovou mirou odpovédnosti jednotlivych
uzivatel(.

Phishing je pokus ziskat citlivé informace, jako jsou uzivatelska jména, hesla a informace
o kreditnich kartach ¢i bankovnich tGc¢tech (a nékdy i nepfimo i penéz) vydavanim se za
davéryhodnou entitu v elektronické komunikaci. Phishingové e-maily mohou obsahovat
odkazy na webové stranky, které jsou infikovany skodlivym softwarem. Phishing se obvykle
provadi pomoci e-mailového spoofingu nebo instant messagingu, jez ¢asto smeéruje
uzivatele k zadani podrobnosti na faleSné webové stranky, jejichz vzhled a chovani jsou
témér totozné s legitimnim webem napf. jejich internet bankingovych aplikaci. UZivatelé by
neméli pouzivat stejné heslo kdekoli na internetu. Phishing je neustald hrozba ariziko je jesté
vétsi na socialnich sitich, jako je Facebook, Twitter a Google+.

Scareware je forma Skodlivého softwaru, ktery se vyuziva k navozeni Soku, Gzkosti nebo
pocitu ohroZeni tak, aby se uzivatel nechat manipulovat ke koupi nezddouciho softwaru.
Déle se oznaceni scareware miize vztahovat i na vSechny aplikace nebo viry, které svymi
Zerty mohou uzivatelim imyslIné zpUsobit izkost nebo paniku.

Skimming kopirovani platebnich karet pomoci specidlniho snimaciho zafizeni, které
pachatelé umistuji pfimo na bankomaty penéznich ustavl. Zlodéji pak ziskaji informace,
diky kterym se mohou pokusit odcizit penize z i¢tu poskozeného.

SMiShing SMS phishing nebo-li smishing je forma kriminalni ¢innosti, jejimz cilem je stejné
jako u internetového phishingu ziskat osobni Gdaje jako napf. hesla a dalsi udaje formou
kratkych textovych zprav.

Spyware je software, ktery si klade za cil shromazdit informace o osobé nebo organizaci bez
jejich védomi a to tak, Ze mohou posilat tyto informace na jiny subjekt bez souhlasu daného
uzivatele. ,Spyware” se vétsinou déli do ¢tyr typU: sledovani systému, trojské koné, adware
a tracking cookies. Spyware se nejcastéji pouziva pro Ucely sledovani a ukladani pohybu
uzivatelll Internetu na webu a ndsledném servirovani pop-up reklamy. Funkce spyware vsak
mohou presahovat toto jednoduché sledovani. Spyware miize shromazdovat témér jakykoliv
typ dat, v€etné osobnich informaci nebo zvyklosti pfi internetovém surfovani, uzivatelské
UCty a hesla nebo informace o bankovnich tic¢etech nebo kreditnich kartach



TOR je software umoznujici anonymni komunikaci. Tor smeéruje internetovy provoz
prostiednictvim bezplatné dobrovolnické sité. Tor je vyuzivan k zabezpecCeni soukromi
uzivatell, stejné jako jejich svobody a schopnosti vést divérnou komunikaci tim, ze drzi
své internetové aktivity mimo sledovani a odposlech. Tor mlze také poskytnout anonymitu
webovych stranek a dalSich serverd. Servery nakonfigurovane pro pfijem pfichozich pfipojeni
pouze pres Tor se nazyvaji skryté sluzby. Jednou z anonymnich/skrytych webovych stranek
byl napf. black market reloaded, pres ktery se prodavaly drogy a jiné nelegalni zboZzi véetné
kradenych kreditnich karet.
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